7
Instituto
SINCHI

CONVOCATORIA PUBLICA 040 DE 2023
Equipos y Licencias de Seguridad de Red

Proyecto

“Investigacion en conservacion y aprovechamiento sostenible de la diversidad bioldgica, socioecondmica y cultural de la Amazonia colombiana - BPIN 2017011000137” “Fortalecimiento de la capacidad del entorno fisico y logistico requerido para el
| iento y gestion de la i

de la Amazonia

Al

Objeto:

Suministrar equipos activos de redes, equipos de

Iy su respi

de acuerdo con las especificaciones técnicas requeridas.

Presupuesto de la contratacion:

CIENTO TREINTA Y CINCO MILLONES SETECIENTOS CUARENTA Y CINCO MIL DOSCIENTOS SESENTA Y CUATRO PESOS ($135.745.264) M/CTE

Fecha de apertura: 3 de octubre de 2023
Ampliacion 9 de octubre a 11 de octubre de 2023
Fecha de cierre 11 de octubre de 2023

COLOMBIA

POTENCIA DE LA

VIDA

REQUISITOS MINIMOS

Criterios de Evaluacion

Cumplir con las especificaciones técnicas y'

Persona Juridica o persona natural que su minimas de los bienes, descritas en el Experiencia Criterio 1: Valor de la
objeto social o actividad econdmica consista numeral 3.1 de los presentes estudios T e o Experiencia en la venta o | propuesta econdmica. | Criterio 2: Experiencia.
Nombre del candidato Fecha de recepcién en la compra, venta o suministro de los previos. Para la verificacion de este A suministro de bienes de | Se otorgaran 70 puntos a| Se otorgaran 30 puntos
. . X L . a entregados en el Aimacén General de la . L 5 e o PUNTAJE
materiales e insumos requeridos en la requisito, los interesados deberan A P iguales o similares la propuesta mas por cada certificacion de
X 2 Sede Enlace de Bogota D.C. y asi deben s P a . i TOTAL
presente convocatoria. El oferente debera | presentar el Anexo No. 2 propuesto por el L caracteristicas a los econdmica. A los demas | cumplimiento adicional a
» s N " . P indicarlos en su propuesta . A paps .
certificar que es distribuidor autorizado de la | Instituto, junto con las fichas técnicas que requeridos en la presente | proponentes se les dara la minima requerida
marca que oferte. indiquen las marcas, modelos y contratacion puntaje proporcional.
caracteristicas de los bienes ofrecidos.
BUSINESS SOLUTIONS COLOMBIA S.AS. 9 de octubre de 2023/ 16:45 pm * CUMPLE (PAG 100, 95) CUMPLE CUMPLE (PAG 31) CUMPLE (PAG 97) 70 30 100
CUMPLE (PAG 12) / NO CUMPLE
CERTIFICACION DISTRIBUIDOR
. ¥ N AUTORIZADO DE MPS MAYORISTA DE i
GRUPO CAF TECNOLOGIA S.AS. 9 de octubre de 2023 / 16:59 pm COLOMBIA S.A. y CERTIFICACION NO CUMPLE CUMPLE CUMPLE (PAG 29,33) - - -
DISTRIBUIDOR AUTORIZADO
IMPRESISTEM
§ " CUMPLE (PAG 2) / NO CUMPLE .
SOLUCIONES & SUMINISTROS CRS.AS. 11 de octubre de 2023 / 14:42 pm CERTIFICACION DISTRIBUIDOR CUMPLE CUMPLE CUMPLE (PAG 1) - - -

FECHA: 27/09/2023

HORA: 10:00 AM

*(Via correo electronico)




Instituto
SINCHI

COLOMBIA

POTENCIA DE LA

VIDA

BUSINESS SOLUTIONS COLOMBIA S.A.S.

REQUISITOS MINIMOS CUMPLE / NO CUMPLE
1. ACTIVIDAD ECONOMICA: Persona Juridica o persona natural que su objeto social o actividad econémica consista en la compra, venta o suministro de los CUMPLE CUMPLE
materiales e insumos requeridos en la presente convocatoria. El oferente debera certificar que es distribuidor autorizado de la marca que oferte.
2. ESPECIFICACIONES: Cumplir con las especificaciones técnicas y minimas de los bienes requeridas. Para la verificacion de este requisito, los interesados
deberan presentar el Anexo No. 2 propuesto por el Instituto, junto con las fichas técnicas que indiquen las marcas, modelos y caracteristicas de los bienes CUMPLE CUMPLE
ofrecidos.
3. ENTREGA: Todos los elementos deben ser entregados en el Almacén General de la Sede Enlace de Bogota D.C. y asi deben indicarlos en su propuesta CUMPLE CUMPLE
: Una (1) certificacion de la que se acredite la venta o suministro de los bienes requeridos o de similares caracteristicas a Importadora Gran Andina S.A.S.
los solicitados en la convocatoria publica, durante los (ltimos (2) afios contados a partir de fecha de cierre de la convocatoria. Dicha certificacion no podra Contrato 17/12/2021 CUMPLE
ser inferior al 50% del valor del total de la pr te ia. ($67.872.632) $103.541.028
CRITERIOS DE EVALUACION Puntaie
Criterio 1: Valor de la propuesta econémica. Se otorgaran 70 puntos a la
propuesta mas econémica. A los demas proponentes se les dara puntaje $135.671.033,00 70
proporcional. Puntaje Maximo 70 puntos.
Contratante Temas relacionados con la experiencia y valor del contrato Fecha de inicio Fecha de finalizacion 'VALOR DEL CONTRATO | CUMPLE / NO CUMPLE 'OBSERVACIONES
Criterio 2: Experiencia. Se otorgaran 30 puntos por cada certificacion de
cumplimiento adicional a la minima requerida. Puntaje Maximo 30 puntos.
Contrato 01/10/2021 s o . y 111012021 11112021 $103.541.028,00 CUMPLE N/A
configuracién switch core - adquisicion e implementacicin de equipo enrutador y switch
$103.541.028
sede 2
PUNTAJE 30
PUNTAJE TOTAL 100
ITEM PRODUCTO CANTIDAD VALOR UNITARIO (SIN IVA) | IVA DEL VALOR UNITARIO | VALOR TOTAL DEL [TEM | CUMPLE / NO CUMPLE
Licenciamiento por 3 afios del equipo de seguridad perimetral de la sede Bogota
Equipo actual: MERAKI MX84 CLOUD MANAGED SEGURITY, identificado con serial
1 Q2PN87TS2RB6. 1 $8.381.895 0 $8.381.895 CUMPLE

* LIC-MX84-SEC-3YR Cisco Meraki Enterprise - subscription license (3 years) + 3
Years Enterprise Support - 1 appliance.




Un (1) switch de 24 puertos PoE
« Marca: Se debe especificar la marca ofertada.
* Interfaces en el switch: 24 puertos 10/100/1000Base-T, Auto-MDIX; Full duplex;
MACSec
El funcionamiento de cada uno de los puertos deberé operar de manera independiente,
es decir, no es aceptable hacer uso de puertos en combo o similares para no afectar la
disponibilidad de las interfaces del switch.
« Soporte PoE: Los puertos del switch deben entregar servicio PoE/PoE+, con:
- Una potencia de 500W
- Cumplir los estandares IEEE 802.3af y IEEE 802.3at.
* Rendimiento: Velocidad 75 Mpps y Capacidad de conmutacion de 100 Gbps
* Memoria:
-RAM: 2GB
- Flash: 512 MB
* Administracién Consola:
- un (1) interfaz serial RJ45.
-un (1) puerto USB. o un (1) puerto micro - USB
-un (1) puerto RJ45 OOBM
* Acceso y configuracion via:
- Linea serial de comandos (CLI)
-HTTPHTTPS
-SSHv2
* Protocolos: Debe cumplir completamente con:
- SNMP v1, v2c, v3 (RFC2576)
- RMON (RFC2819)
- sFlow (RFC 3176)
- ICMP (RFC792)
- PIM (RFC3973 y RFC4601)
- QoS/CoS (RFC2474, RFC2475, RFC2597 y RFC2598)
- Radius (RCF2865, RFC2866 yRFC3579)
*+ Requerimientos L2

0 Soporte VLANs, GVRP o MVRP o su estandar equivalente, Private VLAN, VLANs
basadas en MAC
0 MAC address control ticacion local por MAC y Api je estati dina
de direcciones MAC
0 Protocolos y Esténdares:
- IEEE 802.1Q.
- |EEE 802.1aq. (opcional).
- IEEE 802.1x.
- IEEE 802.1ax
- IEEE 802.3az.
0 Spanning Tree: Soporte con los siguientes protocolos de Spanning Tree: STP -
RSTP - MSTP - STP Root guard - STP BPDU port protection o equivalentes
0 Supresion de tormentas: Limitacion de trafico de Broadcast.
0 Voice VLAN: Soporte de Voice VLAN

*+ Requerimientos L3
o Protocolos enrutados: IPv4 e IPv6
0 Protocolos para IPv4:
o Enrutamiento: estético.
o Enrutamiento Dinamico, como minimo:
0 OSPFv2 configurado como acceso (una sola érea).
0 Policy-based Routing.
0 VRRP.
o Protocolos para IPv6:
o Enrutamiento: estético.
©o Enrutamiento Dinamico, como minimo:
0 -RIPng.
0 - OSPF v3 configurado como acceso (una sola area).
0 Policy-based Routing.
0 VRRP.
0 Dual Stack
0 ARP: Soporte de tablas ARP, como minimo
1. - Estético y dinamico.
2. - Proteccion dinamica de ARP.
+ DHCP:
0 - DHCP Server para IPv4
0 - DHCP Server para IPv6 (Opcional)
0 - DHCP Client. (IPv4-IPv6)
o - DHCP Relay. (IPv4-IPv6)
0 - DHCP protection. (IPv4-IPv6)
*Hardware y Energia:

0 Debe incluir todos los accesorios para montaje y operacion en rack estandar
0 Soporte de dos fuentes de poder redundantes internas, con caracteristicas: - 110
VACy 220 VAC - 50 Hz a 60 Hz.

o Las fuentes de poder deben contar con ventiladores incorporados
+ SDN (Redes Definidas por Software): Soporte OpenFlow v1.3.

« Sistema Operativo: El sistema operativo del switch debe incluir la Gltima versién
completa con todos los protocolos, servicios y funcionalidades que el equipo sea capaz
de realizar, liberada por el fabricante a la fecha de la compra.

$22.241.467

$3.770.862

$26.012.329

CUMPLE




Equipos de Seguridad Sedes Medianas
+ Compatible de forma nativa con el Equipo actual de la sede Bogota (MERAKI MX84
CLOUD MANAGED SEGURITY, identificado con serial Q2PN87TS2RB6) y su consola
de administracion
« Firewall de aplicacion de capa 7 (L3/L7)
* Reglas de firewall basadas en geolocalizacion
« Filtrado de contenido (modelado de trafico)
« Filtrado de busqueda web
« Enrutamiento estético y dinamico (DHCP)
+ Proteccién contra malware
* Prevencion de intrusiones
+ Politicas basadas en identidad
+ Amacenamiento web en caché
+ VPN de aprovisionamiento automatico de sitio a sitio
VPN de cliente (IPsec)
* Integracion con el Directorio Activo
+ WAN inteligente con multiples enlaces ascendentes (SDWAN)
* Herramientas de captura remota de paquetes
* Rendimiento de firewall (Throughput) de 500Mbps
+ Rendimiento maximo (Throughput) de VPN 250Mbps
* Rendimiento de seguridad avanzado (Throughput) de 250Mbp
+ Numero méximo de tineles VPN simultaneos: 100
+ Clientes LAN: 100
« Interfaces WAN: 2 x 1 Gb Ethernet RJ45
« Interfaces LAN: 8 x 1 Gb Ethernet RJ45 (2 puertos deben ser PoE+) y
+ 1 x GbE (SFP)
oL iamiento por 3 afios para
consola web.

gestion y monitoreo a través de

Equipos de Seguridad Sedes Pequefias

$11.272.270

$1.146.381

$24.837.303

CUMPLE

+ Compatible de forma nativa el Equipo actual de la sede Bogoté (MERAKI MX84
CLOUD MANAGED SEGURITY, identificado con serial Q2PNS7TS2RBS) y su consola
de administracion
« Firewall de aplicacién de capa 7 (L3IL7)
+ Reglas de firewall basadas en geolocalizacién
« Filrado de contenido (modelado de réfico)
« Filtrado de busqueda web
- Enrutamiento estético y dindmico (DHCP)
 Proteccién contra malware
« Prevencion de intrusiones
- Politcas basadas en identidad
« Almacenamiento web en caché
+ VPN de aprovisionamiento automéiico de sito a sifio
+ VPN de cliente (IPsec)
 Integracion con el Directorio Activo
« WAN inteligente con miltiles enlaces ascendentes (SDWAN)
+ Herramientas de captura remota de paquetes
+ Rendimiento de firewall (Throughput) de 250Mbps
« Rendimiento méximo (Throughput) de VPN 100Mbps
+ Rendimiento de seguridad avanzado (Throughput) de 200Mbp
« Namero méximo de taneles VPN simuitaneos: 50
+ Clientes LAN: 50
 Interfaces WAN: 1 x Gb Ethernet RJ45
 Interfaces LAN: 4 x Gb Ethernet R4S
por 3 afios para gestiony monitoreo a través de
consola web.

$3.904.610

$445217

$13.049.480

CUMPLE

+ Compatible de forma nativa con la consola de administracion del equipo actual de la
sede Bogota (MERAKI MX84 CLOUD MANAGED SEGURITY, identificado con serial

+ Banda de frecuencia: 2.4 GHz y frecuencia 5.1 GHz que soporte acceso simultaneo

+ Velocidad de transmision de datos: Minimo 1000 Mbps para la frecuencia 2.4 GHz y

Equipos Access Point

Q2PN87TS2RB6).
« Cantidad 17
+ Para interiores
«+Norma: IEEE 802.11b/g/n/ax y IEEE 802.11a/n/ac/ax
+ Capacidad de procesamiento: Minimo 4 niicleo de 2 GHz o superior
+ Memoria RAM: Minimo 2 GB
« Potencia de transmision: Mayor a 20 dBm

de banda dual
Tecnologia MIMO: 4x4 para radios 2,4/5 GHz

2000 Mbps para la frecuencia 5 GHz

« Antenas: 8 Antenas - Minimo 4 antenas por banda (4 x 2.4 GHz y 4 x 5 GHz)

+ Interfaces: puerto Etheret de minimo 2 Gigabit con conector de tipo RJ45. Que
soporte PO+ como conexion de energia

VALOR TOTAL

$3.277.759

$451.066

$63.390.026

CUMPLE

FECHA: 27/09/2023

$135.671.033

HORA: 10:00 AM




Instituto
SINCHI

GRUPO CAF TECNOLOGIA S.AS.

REQUISITOS MINIMOS CUMPLE / NO CUMPLE
. o " " i " " . N CUMPLE/NO CUMPLE CERTIFICACION DISTRIBUIDOR . Allega documento del 19 de octubre de 2023 firmado por Natalia Orozco, en representacion de Impresistem,
[CACTVIDAD E°°:§':,'f:s‘ ;"::::::::T: ‘:"’;’:;“:;‘;:‘2:::: b :,":::;Z‘“':Lf:::'r‘l'l';::r“::f;“;:;t:f;':;’;i:;’:z’:I:::;‘"ﬂ"‘":;:"m: delos materialese | “ '\ vorista, més no allega certficacion del fabricante Ubiguiti Igualmente allega documento firmado por MARIA DEL PILAR TOVAR en representacion de MPS NO CUMPLE
. s - « « g MAYORISTA DE COLOMBIA S.A, mas no allega certiicacion de Cisco y Aruba
2. ESPECIFICACIONES: Cumplir con las especificaciones técnicas y minimas de los bienes requeridas. Para la verificacion de este requisito, los interesados deberan N . N .
presentar el Anexo No. 2 propuesto por el Instituto, junto con las fichas técnicas que indiquen las marcas, modelos y caracteristicas de los bienes ofrecidos. NO CUMPLE. Las caracteristcas de los equipos Access Poibt no cubren las caractersiioas minimas exigidas NO CUMPLE
3. ENTREGA: Todos los elementos deben ser entregados en el Almacén General de la Sede Enlace de Bogota D.C. y asi deben indicarlos en su propuesta CUMPLE CUMPLE
4. : Una (1) certif i6n de la que se acredite la venta o suministro de los bienes requeridos o de similares caracteristicas a los solicitados Place Sound S.A.S
en la convocatoria publica, durante los dltimos (2) afios contados a partir de fecha de cierre de la convocatoria. Dicha certificacion no podra ser inferior al 50% del valor del Contrato 10/11/2021 CUMPLE
presupuesto total de la presente convocatoria. ($67.872.632) $88.780.000
CRITERIOS DE EVALUACION Puntaie
Criterio 1: Valor de la propuesta economica. Se otorgaran 70 puntos a
la propuesta mas economica. A los demés proponentes se les daré $103.875.000,00 .
puntaje proporcional. Puntaje Méximo 70 puntos.
Contratante Temas relacionados con la experiencia y valor del contrato Fecha de inicio Fecha de finalizacion | VALOR DEL CONTRATO CUMPLE / NO CUMPLE (OBSERVACIONES

Criterio 2: Experiencia. Se otorgaran 30 puntos por cada certificacion Asauision d ométia. oat i
T T e O e s B e e ) e as . . iquisicion de maquinaria informética, partes piezas y sus accesorios, con el fin de

B e q J Corporacién "(;‘o':""‘;'(';"‘u'??;‘;‘;";;' Cauca - CRC mejorar la capacidad de la infrasstructura tecnologica corporativa en el cumplimiento de 19/12/2022 31112023 § 112.419.200,00 -

g la mision de la Corporacién Auténoma Regional del Cauca
Fondo Especial de Vivienda Adquisicion de una torre de servidor (Hardware) Corporativo para el fondo especial de 211212022 3111212022 $24.900.750,00 .
vivienda del distrito Capital de Cali
PUNTAJE
PUNTAJE TOTAL -
'VALOR UNITARIO IVA DEL VALOR i
ITEM PRODUCTO CANTIDAD (SINIVA) UNITARIO VALOR TOTAL DEL ITEM CUMPLE / NO CUMPLE
Licenciamiento por 3 afios del equipo de seguridad perimetral de la sede Bogota
4 Equipo actual: MERAKI MX84 CLOUD MANAGED SEGURITY, identificado con serial Q2PN87TS2RBS. 1 $3.647.059 $692.041 $4.340.000 CUMPLE
+ LIC-MX84-SEC-3YR Cisco Meraki Enterprise - subscription license (3 years) + 3 Years Enterprise
Support - 1 appliance.




Un (1) switch de 24 puertos PoE
+Marca: Se debe especificar la marca ofertada.
* Interfaces en el switch: 24 puertos 10/100/1000Base-T, Auto-MDIX; Full duplex; MACSec
£ funcionamiento de cada uno de los puertos debera operar de manera independiente, es decir, no es.
aceptable hacer uso de puertos en combo o similares para no afectar la disponibilidad de las interfaces
del switch.
* Soporte PoE: Los puertos del switch deben entregar servicio POE/PoE+, con:
- Una potencia de 500W
- Cumplir los esténdares IEEE 802.3af y IEEE 802.3at.
+ Rendimiento: Velocidad 75 Mpps y Capacidad de conmutacién de 100 Gbps
* Memoria:
-RAM: 2 GB
- Flash: 512 MB
+ Administracién Consola:
- un (1) interfaz serial RJ45.
- un (1) puerto USB. o un (1) puerto micro - USB
- un (1) puerto RJ45 O0BM
+ Acceso y configuracion via:
-Linea serial de comandos (CLI)
-HTTPHTTPS
-8SHv2
« Protocolos: Debe cumplir completamente con:
- SNMP v1, v2¢, v3 (RFC2576)
- RMON (RFC2819)
- sFlow (RFC 3176)
-ICMP (RFCT92)
- PIM (RFC3973 y RFC4601)
- QoS/CoS (RFC2474, RFC2475, RFC2597 y RFC2598)
- Radius (RCF2865, RFC2866 yRFC3579)
+ Requerimientos L2

0 Soporte VLANs, GVRP 0 MVRP 0 su esténdar equivalente, Private VLAN, VLANs basadas en MAC
0 MAC address control: Autenticacian local por MAC y Aprendizaje estético o dindmico de direcciones
MAC

o Protocolos y Estandares:
- [EEE 802.1Q,
- [EEE 802.1ag. (opcional).
- [EEE 802.1x.
- [EEE 802.1ax
- [EEE 802.3az
o Spanning Tree: Soporte con los siguientes protocolos de Spanning Tree: STP - RSTP - MSTP - STP
Root guard - STP BPDU port protection o equivalentes
o Supresion de tormentas: Limitacion de tréfico de Broadcast
o Voice VLAN: Soporte de Voice VLAN

+ Requerimientos L3
o Protocolos enrutados: IPvé ¢ IPV6
o Protocolos para [Pvé
o Enrutamiento: estatico.
o Enrutamiento Dinamico, como minimo
0 OSPFv2 configurado como acceso (una sola rea)
o Policy-based Routing
0 VRRP.
o Protocolos para IPv6;
o Enrutamiento: estatico
o Enrutamiento Dinamico, como minimo
o -RIPng
0 - OSPF v3 configurado como acceso (una sola drea).
o Policy-based Routing
0 VRRP.
0 Dual Stack
0 ARP: Soporte de tablas ARP, como minimo
1. - Estético y dinmico.
2. - Proteccion dinamica de ARP.
+ DHCP:
o - DHCP Server para IPvd
0 -DHCP Server para IPv6 (Opcional)
- DHCP Client. (IPv4-IPv)
o - DHCP Relay. (IPvé-IPv6)
o - DHCP protection. (IPvd-IPv6)
+ Hardware y Energla:

0 Debe incluir todos los accesorios para montaje y operacion en rack estandar
o Soporte de dos fuentes de poder redundantes intemas, con caracteristicas: - 110 VAC y 220 VAC -50
Hza 60 Hz
0 Las fuentes de poder deben contar con ventiadores incorporados
+ SDN (Redes Definidas por Software): Soporte OpenFiow v1.3.

+ Sistema Operativo: El sistema operativo del switch debe inclir la Gltima version completa con todos los
protocolos, sevicios y funcionalidades que el equipo sea capaz de realizar, iberada por el fabricante a la
fecha de la compra

$4.873.950

$926.050

$5.800.000

NO CUMPLE / PAGINA 5 DEL
DOCUMENTO DS_2930MSeries.pdf SE
INDICA QUE EL EQUIPO SWITCH
CUENTA CON 1 GB DDR3 SDRAM
MIENTRAS LO SOLICITADO SON 2 GIGAS
DE MEMORIA RAM.

Equipos de Seguridad Sedes Medianas
+ Compatible de forma nafiva con el Equipo actual de la sede Bogota (MERAKI MX84 CLOUD MANAGED
SEGURITY, identificado con serial Q2PN87TS2RBS) y su consola de administracion
 Firewall e aplicacion de capa 7 (L3IL7)
+ Reglas de firewall basadas en geolocalzacion
« Fitrado de contenido (modelado de trafico)
* Filiado de busqueda web
+ Enrutamiento estético y dinamico (DHCP)
+ Proteccion contra malware
+ Prevencion de intrusiones
+ Politcas basadas en identidad
+ Amacenanento web en caché
+ VPN de anrovisionamienta automético de sitia a sitio




+ VPN de ciiente (IPsec)
* Integracion con el Directorio Activo
+ WAN inteligente con mitples enlaces ascendentes (SOWAN)
+ Herramientas de captura remota de paquetes
+ Rendimiento de frewall (Throughput) de 500Mbps
« Rendimiento méximo (Throughput) de VPN 250Mbps.
+ Rendimiento de seguridad avanzado (Throughput) de 250Mbp
* Nimero méaximo de tineles VPN simultaneos: 100
 Clientes LAN; 100
« Interfaces WAN: 2 x 1 Gb Ethemet RJ45
+ Interfaces LAN: 8 x 1 Gb Ethemet RU45 (2 puertos deben ser PoE+) y
+ 1 x GbE (SFP)

 Licenc por 3 aiios para gestion y monitoreo a través de consola web.

$13.126.050

$2.493.950

$31.240.000

CUMPLE

Equipos de Sequridad Sedes Pequefias

+ Compatible de forma nativa el Equipo actual de la sede Bogoté (MERAKI MX84 CLOUD MANAGED
SEGURITY, identiicado con serial Q2PN87TS2RBE) y su consola de administracién
+ Firewall e aplicacion de capa 7 (L3/L7)

« Reglas de firewall basadas en geolocalizacién

+ Fitrado de contenido (modelado de tréfico)
« Filtado de busqueda web
+ Enrutamiento estatico y dinamico (DHCP)
 Proteccion contra malware
+ Prevencion de intrusiones
+ Policas basadas en identidad
+ Amacenanento web en caché
+ VPN de aprovisionamiento automético de sio a sitio
+ VPN de cliente (IPsec)
+ Integracién con el Directorio Activo
+ WAN inteligente con mltples enlaces ascendentes (SDWAN)
 Herramientas de captura remota de paguetes
+ Rendimiento de firewall (Throughput) de 250Mbps
« Rendimiento maximo (Throughput) de VPN 100Mbps
+ Rendimiento de seguridad avanzado (Throughput) de 200Mbp
+ Numero méximo de taneles VPN simultaneos: 50
 Clientes LAN: 50
 Interfaces WAN: 1 x Gb Ethemet Ri45
+ Interfaces LAN: 4 x Gb Ethemet RJ45
- Licenci por 3 afios para funci gestiény monitoreo a través de consola web

$8.529.412

$1.620.588

§$30.450.000

CUMPLE

Equipos Access Point

+ Compatible de forma nativa con la consola de administracion del equipo actual de la sede Bogota
(MERAKI MX84 CLOUD MANAGED SEGURITY, identificado con serial Q2PN87TS2RBS).
+ Cantidad 17
« Para interiores
+ Norma: IEEE 802.11big/n/ax y IEEE 802.11aln/aclax
« Capacidad de procesamiento: Minimo 4 nicleo de 2 GHz o superior
« Memoria RAM: Minimo 2 GB
+ Potencia de transmision: Mayor a 20 dBm
+ Banda de frecuencia: 2.4 GHz y frecuencia 5.1 GHz que soporte acceso simultaneo de banda dual,
Tecnologia MIMO: 4x4 para radios 2.4/5 GHz
+ Velocidad de transmision de datos: Minimo 1000 Mbps para a frecuencia 2.4 GHz y 2000 Mbps para la
frecuencia 5 GHz

+ Antenas: 8 Antenas - Minimo 4 antenas por banda (4 x 2,4 GHz y 4 x 5 GHz)
* Interfaces: puerto Etheret de minimo 2 Gigabit con conector de tipo RJ45. Que soporte PoE+ como

conexion de energia

$1.584.034

$300.966

§$32.045.000

$103.875.000

NO CUMPLE/NO SE EVIDENCIA EL
CUMPLIMIENTO DE LAS NORMAS
Norma: [EEE 802.11bigin/ax y [EEE
802.11aln/ac/ax (WIFIB) Y EL
REQUERIMIENTO DE ANTENAS: 8
Antenas - Minimo 4 antenas por banda (4 x
2.4 GHzy 4 x 5 GHz) y Velocidad de
ransmision de datos: Minimo 1000 Mbps
para la frecuencia 2.4 GHz y 2000 Mbps
para la frecuencia 5 GHz, SEGUN EL
DOCUMENTO ALLEGADO
UniFi_nanoHD_AP_DS.pdf, SE INDICA
QUE LOS Wi-i Standards SON: 802.11
albigin/riiviaciac-wave?, QUE LOS Radio
Rates PARA 2.4 GHz Y 5 GHz SON DE 300
Mbps Y 1733 Mbps RESPECTIVAMENTE.

VALOR TOTAL

FECHA: 27/09/2023

HORA: 10:00 AM




COLOMBIA

POTENCIA DE LA

VIDA

Instituto
ERS
SOLUCIONES & SUMINISTROS CR S.A.S.
REQUISITOS MINIMOS ‘CUMPLE / NO CUMPLE
3 P o
EACTID AR ECONOMGE Pe’“'f“""""'fl‘ Clpersonslnatiralg i auiotjsto Socialo Sciividad B ".°°’“"j"|:‘"" (L2301 T CUMPLEINO CUMPLE CERTIFICACION DISTRIBUIDOR . No allega queindique g distibuidor amarca del fabricante NO CUMPLE
2. 2 Cumplir con if i técnicas y mir de los bienes requeridas. Para if ion de lisito, los ints dos deberan presentar el Anexo CUMPLE
No. 2 propuesto por el Instituto, junto con las fichas técnicas que indiquen las marcas, modelos y caracteristicas de los bienes ofrecidos. CUMPLE
3. ENTREGA: Todos los elementos deben ser entregados en el Almacén General de a Sede Enlace de Bogoté D.C. y as deben indicarlos en su propuesta CUMPLE CUMPLE
4. : Una (1) io en la que se acredite la venta de los bienes requerid de simil: isti I licitad la CTRL Technology S.A.S.
publica, durante los ltimos (2) afios contados a parir de fecha de cirre Dicha certfcacion no p inferioral 50% del valor del total Contralo 0710672022 CUMPLE
de la presente convocatoria. ($67.872.632) $89.520.450
CRITERIOS DE EVALUACION Puntaie
(Criteio 1 Valor de la propuesta economica. Se oforgardn 70 puntos a a propuesta $122827.00000
daré 927,000/ .
Contratante T con ia y valor del contrato Fecha de finalizacion 'VALOR DEL CONTRATO ‘CUMPLE / NO CUMPLE 'OBSERVACIONES
Suministro de repuestos, partes y accesorios para: equipos de computo, impresoras, computadores
Instituto Colombiano de Bienestar Familiar - ICBF portétiles, escaneres, servidores, equipos de redes y conexos y suministro de consumibles para 25/8/2022 3111212022 $ 300.000.000,00
mantenimientos de equipos de computo.
Criteio 2: Experiencia. Se otorgaran 30 puntos por cada certficacion do
cumplimiento adicional a a minima requerida [ o i ) ) o eondion. s UPS
) ) antenimiento preventivoy conectvo ncluido respuestos para sstemas conta incendios, plants,
Electrénica y Montajes entre 10 y 100 KVA de diferentes marcas y subestaciones elécticas 2912018 3122018 §83.000.00000 -
- " Contratar el senvicio de 6 e instalacion del para la capitania del puerto.
Direccién General Maritima DIMAR 19/05/2022 15/07/2022 $89.920.000,00
de Providencia
Alcaldia de Funza Suministr de repuestos, prtesy peiféricos,para s equipos cecompulo; mpresoras, scaner, UPS, 3092021 Jr— $40.79652000
equipos de telecomunicaciones y servidores propledad de a Alcaldia del municpio de Funza
PUNTAJE
PUNTAJE TOTAL
ITEM PRODUCTO CANTIDAD VAL?SR":Iw;)ARID IVA DEL VALOR UNITARIO VALOR TOTAL DEL ITEM CUMPLE / NO CUMPLE
Licenciaminto por 3 afos delequipo de seguridad perimetal dela sece Bogota

1 Equipo actual: MERAKI MX84 CLOUD MANAGED SEGURITY, identificado con serial Q2PN87TS2RBS. 1 $9.500.000 $1.805.000 §11.305.000 CUMPLE

+ LIC-MX84-SEC-3YR Cisco Meraki Enterprise - subscriptio license (3 years) + 3 Years Enterprise Support -
1 appliance.

O SWICITOE 72 PUems Foe
* Marca: Se debe especificar la marca ofertada.
 Interfaces en el switch: 24 puertos 10/100/1000Base-T, Auto-MDIX; Full duplex; MACSec
El funcionamiento de cada uno de los puertos deberé operar de manera independiente, es decir, no es

aceptable hacer uso de p para no afectar las interfaces del
‘switch,
+ Soporte PoE: Los puertos del switch deben entregar servicio POE/POE+, con:
-Una potencia de 500W

- Cumplirlos estandares IEEE 802.3f y IEEE 802.3at
+Rendimiento: Velocidad 75 Mpps y Capacidad de conmutacion de 100 Gbps
+ Memoria:
-RAM: 2GB
-Flash: 512 MB
+ Administracién Consola
-un (1) interfaz serial RJ45.
-un (1) puerto USB. o un (1) puerto micro - USB
-un (1) puerto RJ45 00BM
 Acceso y configuracion via
<1 inea seril d comandns (01 1)




-HTTPHTTPS
-SsHw2
+ Protocolos: Debe cumplir completamente con:
~SNMP v1, v2c, v3 (RFC2576)
~RMON (RFC2819)
-sFlow (RFC 3176)
-ICMP (RFC792)
- PIM (RFC3973 y RFCA601)
- QoS/CoS (RFC2474, RFC2475, RFC2507 y RFC2598)
-Radius (RCF2865, RFC2866 yRFC3579)
+ Requerimientos L2

0 Soporte VLANs, GVRP o MVRP o su estandar equivalente, Private VLAN, VLANs basadas en MAC
0 MAC address control: Autenticacion local por MAC y Aprendizaie estatico o diné
o Protocolos y Esténdares:
- IEEE 802.1Q.
- IEEE 802.1ag. (opcional)
- IEEE 802.1x
- IEEE 802.1ax
- IEEE 80232z,
o Spanning Tree: Soporte con los siguientes protocolos de Spanning Tree: STP -RSTP - MSTP - STP Root
guard - STP BPDU port protection o equivalentes
o Supresion de tormentas: Limitacion de tréfico de Broadcast.
0 Voice VLAN: Soporte de Voice VLAN

« Requerimientos L3
o Protocolos enrutados: Pud  IPY6
0 Protocolos para IPv4:
o Enrutamiento: estético.
o Entutamiento Dinamico, como mirimo:
0 OSPFy2 configurado como acceso (una sola érea).
0 Policy-based Routing.
0 VRRP.

0 Protocolos para IPY6:
o Enrutamiento: estatico
o Enrutamiento Dinamico, como mirimo:
o -RIPng
o - OSPF 3 configurado como acceso (una sola érea).
o Policy-based Routing
0 VRRP.
0 Dual Stack
0 ARP: Soporte de tablas ARP, como minimo
1. - Estaticoy dinamico.
2. - Proteccion dinémica de ARP.
P

0 - DHCP Server para IPvé
0 - DHCP Server para IPv6 (Opcional)
0 - DHCP Ciient. (Pv4-1Pv6)
0 - DHCP Relay. (IPv4-IPv6)
0 - DHCP protection. (IPvd-Pv6)
+ Hardware y Energia;
0 Debe incluir todos los accesorios para montaje y operacion en rack estandar

de d d e cor istic -110VACy 220 VAC -50Hz a

0 Sop [

60Hz.
o Las fuentes de poder deben contar con ventiladores incorporados
+ SDN (Redes Definidas por Software): Soporte OpenFlow v1.3,
+ Sistema Operativo: El sistema operativo del switch debe incui la dlima version completa con todos los
protocolos, senvcios y funcionalidades que el equipo sea capaz de realizar,liberada por el fabricante a la
focha d la comora

$5.800.000

$1.102.000

$6.902.000

CUMPLE

Equipos de Seguridad Sedes Medianas
+ Compatible de forma nativa con el Equipo actual de la sede Bogota (MERAKI MXB4 CLOUD MANAGED
SEGURITY, dentiicado con serial Q2PN87TS2RBE) y su consola de administracion
 Firewallde aplicacion de capa 7 (L31L7)
« Reglas de firewall basadas en geolocalizacion
+ Fillrado de contenido (modelado de tréfico)
* Filtrado de biisqueda web
« Enrutamiento estatico y dinamico (DHCP)
« Proteccion contra malware
 Prevencion de Intrusiones
+ Politicas basadas en identidad
+ Amacenamiento web en caché
+ VPN de aprovisionamiento automético de sito a sitio
« VPN de diente (Psec)
* Integracion con el Directorio Activo
+ WAN inteligente con multiples enlaces ascendentes (SDWAN)
« Herramientas de captura remota de paquetes
+Rendimiento de frewall (Throughpu) e 500Mbps
« Rendimiento méximo (Throughput) de VPN 250Mbps
+Rendiniento de sequridad avanzado (Throughpu) de 250Mbp
« Ndmero méximo de tineles VPN simultaneos: 100
* Clientes LAN: 100
 Interfaces WAN: 2 x 1 Gb Ethemet RI45
* Interfaces LAN: 8 x 1 Gb Ethemet RJ45 (2 puertos deben ser PoE+)y
+1x GbE (SFP)
* Licenciamiento por 3 afos para funcionamiento, gestion y monitoreo a ravés de consola web.

$8.500.000

$1.615.000

$20.230.000

CUMPLE

Equipos de Seguridad Sedes Pequefias

« Compatible de forma nativa el Equipo actual de la sede Bogota (MERAKI MX84 CLOUD MANAGED
EGURITY, identificado con serial Q2PN87TS2RB6) y su consola d 6
Firewall de aplicacion de capa 7 (L3L7)

« Reglas de firewall basadas en geolocalizacion
* Filtrado de contenido (modelado de téfico)

* Filtrado de biisqueda web
« Enrutamiento estético y dinamico (DHCP)

+ Proteccion contra maivware

revencion de infusiones
* Politicas basadas en identidad
« Amacenamiento web en caché
+ VPN de aprovisionamiento automético de sito a stio

$7.800.000

$1.482.000

$27.846.000

CUMPLE




« VPN de ciente (Psec)
* Integracién con el Directorio Activo
+ WAN inteligente con miliples enlaces ascendentes (SDWAN)
+ Herramientas de captura remota de paquetes
Rendiriento de frewal (Throughput) e 250Mbps
+ Rendimiento méximo (Throughput) de VPN 100Mbps
+Rendimiento de sequridad avanzado (Throughpu) de 200Mbp
+ Nimero méximo de tineles VPN simuiténeos:
« Clientes LAN: 50
* Interfaces WAN: 1 x Gb Ethemet RJ45
* Interfaces LAN: 4 x Gb Ethenet RJ45
* Licenciamiento por 3 afos para funcionamiento, gestion y monitoreo a ravés de consola web.

Equipos Access Point

« Compatible de forma nativa con la consola de adminisiracin del equipo actual de la sede Bogota (MERAKI
MX84 CLOUD MANAGED SEGURITY, identficado con seral Q2PNB7TS2RBS)
« Canidad 17
« Para nteriores
+ Norma: IEEE 802.11blgin/ax y IEEE 802. 11aln/aciax
+ Capacidad de procesamiento: Minimo 4 nicleo de 2 GHz o superior

5 « Memoria RAM: Minimo 2 GB 17 $2.800.000 $532.000 $56.644.000 CUMPLE
* Potencia de transmision: Mayor a 20 dBm
+ Banda de frecuencia: 24 GHz y frecuencia 5.1 GHz que soporte acceso simultaneo de banda dual.
Tecnologia MIMO: 4xd para radios 2.4/5 GHz
+ Velocidad de transmision de datos: Minimo 1000 Mbps para la frecuencia 2.4 GHz y 2000 Mbps para la
frecuencia 5 GHz
+ Antenas: 8 Antenas - Minimo 4 antenas por banda (4 x 2.4 GHz y 4 x 5 GHz)
* Interfaces: puerto Ethemet de minimo 2 Gigabit con conector de tipo RJ45. Que soporte PoE+ como
conexion de energia.
VALOR TOTAL $122.927.000

HORA: 10:00 AM




